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Folkhdlsomyndighetens remissyttrande dver forslag till myndigheten for
samhallsskydd och beredskaps foreskrifter om it-sakerhet for statliga
myndigheter

Folkhélsomyndigheten har beretts tillfille att inkomma med synpunkter angaende rubricerade
remiss och har foljande att anfora:

Folkhilsomyndigheten tillstyrker de foreslagna foreskrifterna med tillhérande
konsekvensutredning. Synpunkter pa forslaget lamnas i bifogad excelfil.

Beslut om detta yttrande har fattats av generaldirektor Johan Carlson. I den slutliga
handldggningen har avdelningscheferna Anders Tegnell, Britta Bjorkholm, Anna Besso, Karin
Tegmark-Wisell, Elisabeth Wall Bennett, chefsjuristen Bitte Brastad samt enhetschefen Mats
Eklund deltagit. Juristen Marie Hansson har varit foredragande.

Enligt Folkhédlsomyndighetens beslut

Marie Hansson

Solna Folkhalsomyndigheten, SE-171 82 Solna. Besck: Nobels vag 18. Ostersund Folkhilsomyndigheten, SE-831 40 Ostersund. Besck: Forskarens vég 3.
Telefon 010-205 20 00 E-post info@folkhalsomyndigheten.se www.folkhalsomyndigheten.se
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Om Excelarket
Genom att klicka pa "valj" far du upp en fér
kolumnen anpassad rullista
Valj "6vrigt" dar inget annat alternativ ar
lampligt.
Synpunkter pa konsekvensutredningen lamnas fran
rad 115.

Synpunkter foreskrifter

Kap §

Punkt

Forslag till andring

Ovriga | er

ynp

3|Ovrigt

Ovrigt

Kapitlet bér kompletteras med att sdker
utvecklingsmetodik samt sakra utvecklingsprocesser ska
beaktas.

| de fall en myndighet bedriver egen utveckling men aven krav som
maste stallas pa leverantérer.

4|Ovrigt

Ovrigt

Det bor fortydligas att natverk- och
infrastrukturkomponenter (brandvéggar, switchar mm) &r
att betrakta som en produktionsmiljé eller del av en
produktionsmiljé med hogt stillda sakerhetskrav. Onskan
4r att det tydliggors att till exempel en hypervisor inte kan
ha lagre sékerhetskrav en den produktions-VM som kérs
ovanpa.

4|Ovrigt

Ovrigt

Det bor fortydligas att lamplig uppdelning av
ansvarsomraden (”separation of duties”) ska beaktas.
Bland annat avseende sékerhetsloggning och
realtidsévervakning. De administratorer, vars
administrativa aktiviteter ska kontrolleras och féljas upp,
far inte ha mojlighet att paverka de loggar som ska
anvandas som underlag for dessa kontroller. De far inte
heller kontrollera sig sjalva. Om inte myndigheten har
mojlighet att tillse lamplig uppdelning av ansvarsomraden
sa maste relaterade risker hanteras med andra
kompenserande atgarder.




Ovrigt

4/ Ovrigt

Ovrigt

15| Ovrigt

12

31

Ovrigt

Ovrigt

De konfidentialitetsrisker som hanteras genom kryptering
introducerar nya mojliga tillgénglighetsrisker som maste
hanteras.

Det bor darfor fortydligas att myndigheten maste ha rutiner
for att hantera krypteringsnycklar. Det bor dven fortydligas
att myndigheterna maste beakta mojligheterna att vid
behov byta ut krypteringslésningar (”Crypto-agility”).

Vad avser krav pa elektronisk signering (elektronisk
underskrift) och verifiering av e-post sa maste innebérden
av detta dven beaktas utifran ett rattsligt perspektiv. MSB
bor fortydliga syftet med kravet och kanske dven fortydliga

de juridiska (eIDAS) och sdkerhetsadministrativa
aspekterna vid val av certifikatutfardare, riktlinjer for
arkivering av signerade e-postmeddelanden, tidsstamplig
mm.

Om en myndighet skickar ett S/MIME-signerat e-
postmeddelande till en medborgare, vilket inte &r en
uppenbart onddigt signatur dd medborgaren bér kunna
verifiera avsdndaren pa ett sakert sétt, sa blir detta
sannolikt att betrakta som en avancerad elektronisk
underskrift (eller stampel).

Konsekvensutredningen har beaktat de tekniska aspekterna
av att applicera en elektronisk signatur pa ett e-
Det ar otydlig vad skillnaden mellan "besluta" och
1 "godkdnna" innebér i kap.4 §13 och §14 ar.

Det dr inte alltid praktiskt genomférbar for att skydda alla
natverksanslutna informationssystem med programvara
som ger skydd mot skadlig kod. Har bor fortydligas att om
det inte ar mojligt att installera sadan programvara sa
maste andra lampliga, dokumenterade, sikerhetsatgarder
vidtas for att hantera de risker som foreligger.

i

Det bor fortydligas krav pa rutiner vid ateranvandning och
avveckling av hardvara. (Harddiskar fran produktion bor
inte rakt av dteranvandas i testmiljoer, trasiga harddiskar
frén ett produktionssystem maste destrueras pa ett sikert
satt mm.)

Det bor kompletteras med krav pa att myndigheter ansvarar fér att
kunna visa att dessa foreskrifter efterlevs.

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) nr 910/2014
avden 23 juli 2014
om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre
marknaden och om upphavande av direktiv 1999/93/EG (https://eur-
lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32014R0910&from=SV)

Ner det géller personuppgiftsbehandling kraver
Dataskyddsforordningen lamplig sdkerhet i forhallande till risk och att
efterlevnad ska kunna pavisas (ansvarsskyldighet). Elektronisk
behandling av personuppgifter i ett system kraver normalt en
stodjande infrastruktur i form av natverk, brandvéggar, hypervisors
mm. Om elektronisk personuppgiftsbehandling ska kunna genomféras
i praktiken s& har myndigheter redan idag ett krav att kunna visa att
den typ av sdkerhetsatgarder som MSB foreslar efterlevs och ar
fungerande 6ver tid. Det vore darfér rimligt om MSBs foreskrifter
inkluderade en liknande skrivelse avseende ansvarsskydlighet.
Alternativt att MSB fortydligar att det redan finns lagstiftning som
staller denna typ av krav.




Fortydliga att dessa krav avseende IT-sékerhet dven giller i
de fall myndigheten anvander sig av en extern
leverantoér/molntjénst. For att i praktiken méta kraven pa
lamplig sékerhet i forhallande till risk och dessa féreslagna
foreskrifter s& racker det inte att en myndighet reglerar
skyldigheter i ett avtal. Myndigheten har ett ansvar att félja

Ovrigt Ovrigt upp den externa partens sakerhetsarbete.
De nya foreskrifterna om IT-sdkerhet stéller skdrpta krav pa
myndigheternas IT-sdkerhet. Det kommer att innebara ett
omfattande arbete fér myndigheternas IT- verksamheter
att anpassa sig till de nya kraven samt dven kréva utékade
resurser i form av personal, konsulter och produkter. De
nya foreskrifterna trader i kraft den 1 juli 2020.
Folkhalsomyndigheten anser att det ar for kort tid for att
myndigheterna ska hinna anpassa sig till de nya kraven.
Mot denna bakgrund vore det 6nskvart om ikrafttradandet
av foreskrifterna senarelaggs alternativt kompletteras med
Valj Valj Ovrigt Gvergangsbestaimmelser.
Vilj Valj Vilj
Valj Valj Valj
Vilj Valj Vilj
Valj Valj Valj
Vilj Valj Vilj
Valj Valj Valj
Vilj Vilj Vilj
Valj Valj Valj
Vilj Vilj Vilj
Valj Valj Valj
Vilj Vilj Vilj
Valj Valj Valj
Vilj Vilj Vilj
Valj Valj Valj
Vilj Vilj Vilj
Valj Valj Valj
Valj Vilj Valj
Valj Valj Valj
Valj Vilj Valj
Valj Valj Valj
Vil Vilj Vil
Valj Valj Valj
Vil Vil Vil
Valj Valj Vlj
Vil Vil Vil
Vilj Vilj Vilj
Vilj Vil Vilj
Vilj Vilj Vilj
Vilj Vil Vilj
Vilj Vilj Vilj
Vilj Vil Vil
Vilj Vilj Vilj
Vil Vil Vil
Vilj Vilj Vilj
Vil Vil Vil
Vilj Vilj Vilj
Vilj Vil Vilj




vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj vilj vilj
vilj Vilj vilj
vilj vilj vilj
vilj vilj vilj
vilj vilj Vilj
vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj Vilj
Vilj vilj vilj
Vilj vilj Vilj
vilj vilj vilj
Vilj vilj Vilj
vilj vilj vilj
vilj vilj vilj
vilj vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
vilj Vilj vilj
Vilj Vilj vilj

Behover du fler rader att lamna synpunkter pa:

Infoga s& manga rader du behover. Du kan behéva kopiera listan.

Rubrik Synpunkter !vriga kommentarer
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